K

=\

= CHANC

Adaptive Defense 360

- FUR CRYPTOLOCK

WARUM ADAPTIVE DEFENSE 360 SIE ZUVERLASSIG SCHUTZT




Panda Security |dsst
Cryptolockern keine Chance

Cyber-Erpressung ist derzeit eine der angesagtesten Hackermethoden:
Kaum ein Tag vergeht, an dem nicht Uber neue Ransomware-Angriffe
berichtet wird. Dabei machen die fiesen Verschlisselungstrojaner mit den
Namen Cryptolocker, Locky, TeslaCrypt oder Petya vor kaum einem Ziel
halt. Krankenhduser waren bereits in groBem Stil betroffen, ebenso wie
Verwaltungs- und Regierungsinstitutionen, Firmen aller Art und GréfRe und
auch Privatanwender.

Der Prozess der Cyber-Erpressung beginnt dabei stets damit, dass
der Trojaner bestimmte Dateien auf dem Computer seines Opfers
bzw. in einem Unternehmensnetzwerk verschlisselt. Sobald die
VerschlUsselung abgeschlossen ist, erhdlt das Opfer eine Meldung mit
einer Zahlungsaufforderung, direkt auf dem Bildschirm des betroffenen
Gerdtes. Stimmt der Nutzer den Zahlungsbedingungen zu, erhdlt er (meist)
eine E-Mail mit dem Code zur Entschlisselung der Daten. Allerdings
ist die Zahlung des Ldsegeldes keinesfalls eine Garantie dafir, dass
der Entschlisselungscode auch tatsdchlich funktioniert oder dass der
Betroffene in Zukunft nicht erneut zum Erpressungsopfer wird.




Was konnen Firmen tun, um sich
vor Ransomware-Attacken zu
schutzen?

Panda Security hat die Antwort auf die jungsten Entwicklungen im
Bereich der Cyberattacken: Adaptive Defense 360, ein neuentwickeltes
IT-Schutzsystem auf héchstem technischen Niveau, das — durch eine
lickenlose und kontinuierliche Uberwachung aller laufenden Prozesse
innerhalb eines Firmennetzwerkes — in der Lage ist, Cryptolocker und seine
Varianten zu stoppen.

Dabei ist Adaptive Defense 360 wesentlich mehr als eine klassische
Antimalware-Losung. Es ist ein Managed Service, der permanent alle
Anwendungen und Prozesse, die auf den Endpoints oder Servern ausgefihrt
werden, Uberwacht und — je nach Einstellung — jeden unbekannten Prozess
innerhalb eines Systems automatischblockiert.Dieses permanente Prozess -
Monitoring, in Verbindung mit einer intelligenten Big-Data-Analyse in der
Collective Intelligence von Panda Security, ermoglicht die automatische
Klassifizierung aller laufenden Prozesse. Diese Vorgehensweise sorgt dafur,
dass auf einem mit Adaptive Defense 360 geschutzten System bekannte
oder unbekannte Schadsoftware nicht ausgefthrt werden kann.
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Erstellt folgepflen Remote-Thread:
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Erstellt folgende PE-Datei:

Adaptive Defense 360:
Vier Saulen fUr Ihre Sicherheit

Automatische Pravention

Blockiert Anwendungen und

Automatische Erkennung
Targeted Attacks und Zero-Day-Angriffe
isoliert Systeme, um

werden in Echtzeit und ohne
zukunftige Angriffe /_\' Signaturdateien blockiert.
zu verhindern. @ @

STANDIGER UBERBLICK UBER DIE
ENDPOINTS UND BIG-DATA-ANALYSE
IN'UNSEREN CLOUD-DIENSTEN

ae

Automatische Forensik
Forensische Informationen fur die

@
Automatische Desinfektion
Entfernung von Malware mit einem
Klick oder automatisch, um die detaillierte Analyse jedes Angriffsversuchs.
Arbeitslast der Administratoren Nachverfolgbarkeit und Transparenz

zu reduzieren. jeder Aktion, die von laufenden
Anwendungen ausgefthrt wird.
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Adaptive Defense 360 im Uberblick

UMFASSENDE EPP-FAHIGKEITEN

Adaptive Defense 360 enthdlt Panda Endpoint Protection Plus, die

fortschrittlichste EPP-L&sung von Panda inklusive:

« Wiederherstellungsmafnahmen

« Zentralisierte Gerdtesteuerung: Verhinderung von Malware-Eintritt und
Datenverlust durch Sperren von Gerdatetypen

« Webfilterung und -Uberwachung

« Mailfilterung und -tberwachung

« Endpoint Firewall und vieles mehr

H#ﬂ UMFASSENDER UND STABILER SCHUTZ

Adaptive Defense 360 bietet zwei Betriebsmodi:

« Hardening-Modus: Es durfen alle Anwendungen laufen, die als Goodware
klassifiziert wurden, sowie die Programme, die noch durch Panda Security
und die automatisierten Systeme analysiert werden missen. Jedoch werden
alle unbekannten Programme, die aus dem Internet heruntergeladen wurden,
blockiert.

+ Lock-Modus: Es darf ausschlieBlich Goodware ausgefihrt werden. Dies ist
die beste Schutzform fur Unternehmen, die einen ,Nullrisiko“-Ansatz bei der
Sicherheit haben.

@ SCHUTZ FUR GEFAHRDETE BETRIEBSSYSTEME UND ANWENDUNGEN

Systeme wie Windows XP, die nicht ldnger vom Hersteller unterstitzt werden
und deshalb ungepatcht und ungeschitzt sind, fallen Zero-Day-Angriffen
und Bedrohungen der neuesten Generation leicht zum Opfer.

Zudem nutzen 90 Prozent der Malware Schwachstellen in Anwendungen wie
Java, Adobe, Microsoft Office sowie in Browsern.

Adaptive Defense 360 nutzt Kontext- und Verhaltensregeln um
sicherzustellen, dass Unternehmen in einer sicheren Umgebung arbeiten
kénnen, sogar wenn diese Betriebssysteme nutzen, die nicht mehr
aktualisiert werden.
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Q INTEGRATION IN SIEM

Adaptive Defense 360 integriert sich in SIEM (Security Information and Event
Management) Lésungen, um detaillierte Daten Uber die Aktivitaten aller auf
dem System laufenden Anwendungen zu liefern.

Far Kunden ohne SIEM enthdlt Adaptive Defense 360 optional ein komplettes
SIEM-Tool zur Visualisierung und forensischen Analyse dessen, was alle
Prozesse im System bzw. Kundennetzwerk auslésen.

((Q’% FORENSISCHE INFORMATIONEN

« Ubersichten aller ausgefiihrten Aktionen geben einen klaren Uberblick tber
alle Ereignisse, die von der Malware verursacht wurden.

+ Heatmaps geben visuelle Informationen Uber die geografische Herkunft der
Malware-Verbindungen, erstellte Dateien und vieles mehr.

« Software mit bekannten Schwachstellen, die im Kundennetzwerk installiert
wurde, wird lokalisiert.

¢ STANDIGE INFORMATIONEN UBER DEN NETZWERKSTATUS

Es werden umgehend Warnmeldungen ausgegeben, sobald Malware

im Kundennetzwerk identifiziert wird. Ein umfassender Bericht liefert
Informationen zum Ort, den angegriffenen Computern und den von der
Malware ausgefihrten Aktionen.

Berichte Uber die taglichen Service-Aktivitdten werden per E-Mail versandt.
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Damit jeder sicher alles anklicken
kann: Panda Adaptive Defense 360

Mit dem Schutz von Panda Adaptive Defense 360 kénnen die User alle
Anwendungen und Applikationen in einem Netzwerk bedenkenlos starten.

Anders gesagt: Mit Adaptive Defense 360 mussen sich Unternehmen keine
Sorgen mehr machen, dass ihre Mitarbeiter durch das unbedachte Anklicken
einer E-Mail oder Webseite das komplette IT-System der Firma lahmlegen.
Dieser IT-Schutz gibt Cryptolocker & Co keine Chance.

WeiterfUhrende Informationen

Eine ausfuhrliche Produktvorstellung von Panda Adaptive Defense 360 -
entweder in Form eines Live-Webcasts oder als aufgezeichnete Streaming-
Version - finden Sie unter http://pandainside.de/panda-academy/webcast/

Ein ebenfalls dort hinterlegter Webcast mit dem Titel ,Cryptolocker
- Hintergrinde zu Locky & Co' bietet zudem ausfihrliche
Hintergrundinformationen zur Arbeitsweise von modernen Cryptolockern und
den Griinden, warum traditionelle, blacklist-basierte Antivirenlédsungen gegen

die modernen Ransomware-Exemplare machtlos sind.




Panda Security, Visionar in der
IT-Sicherheitsbranche

Panda Security ist einer der fihrenden europdischen |T-Security-Entwickler
und gehdrt zu den Pionieren im Geschdaft mit der digitalen Sicherheit. Das
Unternehmen hat seinen Hauptsitz in Spanien und direkte Prdsenzen in mehr
als 80 Landern sowie Millionen von Kunden auf der ganzen Welt. Die Produkte
werden in Uber 23 Sprachen Ubersetzt.

Uber einen Zeitraum von ca. fiinf Jahren haben Panda-Experten die moderne
und derzeit einzigartige IT-Security-L6sung Adaptive Defense 360 entwickelt.
Sie ist kompatibel mit Windows-Betriebssystemen und wird kurzfristig auch
fur Android-Gerdte erhdltlich sein.

Im magischen Quadranten des renommierten Marktforschungsinstituts
Gartner nimmt Panda Security bereits seit mehreren aufeinanderfolgenden
Jahren eine FUhrungsposition im Bereich ,Visiondre” ein. Denn Panda gelingt
es immer wieder, die Entwicklungen der neuesten Technologien im IT-
Security-Bereich entscheidend voranzutreiben. Gartner bestdtigt: ,Panda
Security verbessert die cloud-basierte IT-Technologie rapide, indem es den
Kunden zahlreiche hochentwickelte Features fur alle Stufen des ,Security Life
Cycle' bietet.™

* Quelle: Gartner Magic Quadrant fur Endpoint Protection Platforms, 22.12.2014
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